Racunalniska varnost,

zasebnost in etika

Informacijske tehnologije

RacunakiSka varnost

n Eno od podrodij informacijske varnosti (INFOrmation

[ /SECurity, INFOSEC)

n RacunalniSko varnostno tveganje — dejanje, ki
ogrozi delovanje ali poskoduje racunalniski sistem

Zlonamerni programi — programski vsiljivci
u Virusi
u Crvi
u Trojanski konji
Racunalniski vdori (Hacking)
Kraja strojne/programske opreme
Odpoved sistema




Racunalniski virusi, Crvi in trojanski koniji

n—Virus je potencialno-Skodljiv-racunalnidki-program

u—Veze se na-gostitelja—program-ali-datoteko—lahko-se
samodejno razmnozuje (replicira) in poSkoduje
datoteke
Crv se &iri s samorazmnozevanjem po raéunalnikih < 5:
omrezjih,-izkoriS¢ajo& njihove ranljivostne-tocke mJahk (o=
povzroCi onesposobitev raunalnika aliomrezja © -~

Trojanski konj izgleda kot legitimen programTallTeﬂlanJ
vgrajen) in postane Skodljiv, ko ga uporabnik.zazene

u Za njihovo razmnozevanje in smen;e je potrebno
sodelovanje uporabnika

Vrste VisUSov

Zagonski (Boot sector) virusi

u Nahajajo se v zagonskem sektorju trdega diska in
ga spreminjajo

Virusi, ki se Sirijo z e-posto
Logicne in Casovne bombe

u Aktivirajo se ob dolocenem dogodku (npr. tiskanje)
ali datumu

Makro virusi
n “Cross-site scripting” virusi

u Izkoriscajo ranljivosti spletnih brskalnikov: in
spletnih aplikacij




Sirjenje virusa s pomocjo e-poste

1. korak Zlonamerni
programerji napisejo

virusni-program.

Virus

skrijejo-v-Wordov

dokument; ki-ga

pripnejo e-sporocilu

Korak 3a
Nekateri
uporabniki
odprejo priponko,
s Cimer postane
njihov racunalnik

okuzen z virusom B¢

Makro Wrtsi

2. korak Po
internetu posljejo
e-sporocilo na
tisoce naslovov
uporabnikov po
vsemsvetu &+

Korak 3b Ker ne

pozna poSiljatelja,
vecina uporabnikov ne -
odpre sporoCilainga |-
izbriSe. Njihovi &
raCunalniki-niso S
okuzeni.

Makro — program, ki se uporablja

- ~zaraz$

preglednicami

Makro-virus —ra¢unalniski virus, ki potenciane nevarrdh mokrov
se prenaéa Z makro programl 1 Mias (e priporoéama] = e &t prad potencaing

Zascita pred makro virusi ste prepritani, da so v dokument, ki §h uporabljace,

u Nastavi nivo makro varnosti v
programih,-ki-omogocajo

pisanje-makrov

irjanje funkcionalnosti [vamost
programov kot sta urejevalnik (s vt ]| zowpar weart v |
besedil-ali-program-za delo-s WD e e e

zaupanja wednih virov. Nepodpisane makre samaodzjno
onemogui.

# Srednj - izhirate lahko med vajanjem ol nezvajanjem

mewarmini Mk, To nactaviey uporabite same, £ mate
nameiens programsko opremo za iskane vinuso ali e

vami.

Frogram za iscanje virussy ni namelfen.

o Pri-srednjem-nivoju-varnosti-se rewa |
pojavi opozorilo, da dokument

vsebuje makro




Protivirusni program

n Program za odkrivanje in odstranjevanje
racunalniskih virusov

POPULAR ANTIVIRUS PROGRAMS

= AVG Anti-Virus
eTrust EZ Antivirus
» F-Secure Anti-Virus
= Kaspersky Anti-Virus Personal
Meafee VirusScan
Norton AntiVirus
Trend Micro PC-cillin
= Vexira Anfivirus

Virusnipodpis

b Specifiéni vzorec virusne g =]
;io d e Schedule | Incoming | Outgoing |

n Protivirusni programi iséejo Glrmsinst s

virusne podpise (definicije) . e

-

n Pomembno redno e R =
posodabljanje




Kako deluje protivirusni program

Zabelezi pedatkereprogramul ali dateteki, kot so
dolzinarkede, velikostidateiekeralidatum nastanka

Narpodiagitteh podatkoviugetavijas ali je virus okuZzil
programioz. dateteko

PoskiUsartodstanitifedmiteViruse

Viuse, kijinrnermore odstranitii shrani v karante ir—
POSELNBHECENG POAIGEIENa trdem disku/“\/

Kako prepreciti okuzbe

Nastavi makro varnost v programih, tako da bos
lahko omogocil ali onemogocil makre

Namesti protivirusni program na vseh svojih
racunalnikih

Nikoli ne odpiraj e-postnih priponk, €e jih ne
pricakujes ali Ce niso od znane osebe

Ce te protivirusni program opozori, da je priponka
okuzena, jo takoj izbrisi

\/se z interneta preneSene programe in datoteke

skeniraj glede morebitne prisotnosti programskih

vsiljiveev

Namesti 0z. omogoci osebni pozarni zid




Onesposobitev storitev in stranska vrata

n Onesposobitev storitev (Denial of Service,
DoS) — napad, ki onemogoci oz. prepreci
racunalniku dostop do internetnih storitev, npr.
spleta ali e-poste

n Stranska vrata (Back door) — program ali_sku
navodil v programu, s katerim lahko zIoname
uporabnik obide varnostne mehanlzme pn—
dostopanju do racunalniskih virov & ¢

Lazno psedstavljanje (1P spoofing)

g Qgrozanje omreZja z nepooblascenim
“dostopom
n Lazno predstavljanje posiljatelja npr. pri
prenosu podatkov po internetu
u Uporabnik — zrtev — je preprican, da gre za
poSiljatelja z zaupanja vrednega racunalnika
oz. I[P naslova




Pozarni zid

n—\arnostni-sistem-namenjen preprecevanju-nepooblaséenih
dostopov oz. vdorov

u Sestoji iz strojne in/ali programske opreme

u Osebni pozarni zid
PERSONAL FIREWALL SOFTWARE + Program za zas¢ito

osebnega racunalnik
podatkov pred =
nepooblaséenimi dostopi
© Spremlja?@ﬁétv iniz
raCunalnika™
« Obveséae-poskusih vdora

BlackICE PG Protection
McAfee Parsonal Firgwall Plus
Norton Personal Firewall
Sygate Personal Firewall Pro

Tiny Personal Firewall

Zonehlarm Pro

Varnostgo sredisce Windows XP

T vamostno sredile programa Windows

% Varnostno sredisce

Zaifitite svoj radunalnik

@) Viriinformacij = | ‘Osnovni varnostni ukrepi
i / 2 lahko upravijate varnesing nastavites programa W
ik, morajo bt trije nujni varnostni wkrepi vidoplj
niso vidopljeni, uy porndila. Ce s Felte poznaje
vt ¥ varnosing sredi<Ee, odprie nad
Kdj noveqn ponyja program Window fanglrile?

= Nanove)ie Microsaftove
informacije o vamesti in
virusih

* Poibfits 184nje passdobite

Tndma e e Windena || g poFarni zid @ DELUJE

* Fudpora v pramer

srmose 2, 4 Samodejno posodabljanje  © DELUJE
= Foitlite pomod o

MR S {4 Protivirusna zadtita © DELUJE

= Spremen oblica opazor

e Upravljanje varnostnih nastavitev za:

9 Internetne moZnosti
% Automatic Updates
e Pozarni zid programa Windows

Pri Microsofty skrbimo za vado zassboost. Frosime, preberite nado iziave o zeboosti.




Skupna raba datotek in tiskalnikov

=—— 2[x
A Z o n e mog Oce nJ e m Splogno | Moznost | Vamost Omrezje | Dodatno |

T Vrsta Sirokopasovne povezave, ki naj se vzpostavi
Skupne rabe in IPPPOE (Pointto-Point Protocol over Ethemey
dostopanja do
sredstev (datoteke, |ENIESERT——
5 2 “ [¥] %= Intemet Protocol (TCP/IF)
tl Skal nl kl ) V nasem ‘i I;I File and Printer Sharing for Microsoft Networks
v . 1™ ;=] QoS Packet Scheduler
racunalniku 915 oo Mrsooors
Zmanjsamo Namest goswsni | Lo

verjetnost vdorov

Opis

I Omogoéa drugim raunalnikom dosiop do siedstev v vagem
OZ. ZIora ratunainiku 2 uparabo omre3ja Microsot

Uporabnisko ime in geslo

) ARNES - Akademeka in raziskovalng mreza Slovenije - M
Datoteica  Ursjanje Pogied  Prijubfjens Orodja  Pomod
i) vz + x| |2] &a Iskarfe - Prijuble

znakov hamenjena

identifikaciji

posameznika J‘g':fe:: ARNES ) Javni zavod ARNES
Geslo — zasebna e Sk sorive
kombinacija znakov, ki v " meimadne o
povezavi z uporabniskim N ot s porumn
imenom omogoca s a v ot
dostop do racunalniskih

in omreznih virov.




Varnost gesla

n DaljSa gesla zagotavljajo visSjo stopnjo varnosti

PASSWORD PROTECTION AVERAGE TIME TO DISCOVER
Number of Possible
Characters Combinations

36
1,300
47,000
1,700,000
60,000,000
3,700,000,000,000,000

Human Computer

3 minutes .000018 second
2 hours .00065 second
3 days .02 second

3 months 1 second

10 years 30 seconds

580 million years 59 years

* Possible characters include the letters A-Z and numbers 0-9
* Human discovery assumes 1 try every 10 seconds
* Computer discovery assumes 1 million tries per second

* Average time assumes the password would be discovered in approximately half the time it would take
to try all possible combinations

Biomethcha naprava

3\\\\\\\\

, Potrditev identitete uporabnika na podlagi
njegovih fiziCnih ali vedenjskih znacilnosti

u Prstni odtis

u Oblika roke

u Podpis

u Vzorec Sarenice
u Glas




Kraja strojne opreme

n ZascCita pred krajo ali njenimi neprijetnimi
posledicami —
osebnih informacij

u Zaklepanje racunalnikov (klju€avnice, kablj =5

u Alarmi, gesla, pametne kartice, biometrikas

u Remote Laptop Security (RLS): lastniks
prenosnika lahko onemogoci dostép do
podatkov na ukradenem racunalnikUss
poljubnega racunalnika z internetnim
dostopom —

Kraja pregramske opreme

n Kraja ali nelegalno kopiranje programske
“ opreme ali namerno brisanje programov

n Piratstvo — nelegalno kopiranje avtorsko
zascCitene programske opreme

u Ponarejanje

u Nalaganje na disk
u Mehko piratstvo

u Dajanje v najem

u Internetno piratstvo

izgubo podatkov ali pomembnih
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Licencna pogodba

n Pogodba, v kateri so opredeljene pravice do
uporabe oz. izkoriSCanja programske opreme

u Licen€éna pogodba za kon€nega
uporabnika — dovoljuje uporabniku

namestitev programa na enem raéunalpikli
ustvarjanje varnostne kopije in prodajqz é

Drugi ukgepi proti kraji programske opreme

Aktivacija programske opreme
u Vnos identifikacijske Stevilke izdelka preko

interneta ali po telefonu
u Uporabnik prejme edinstveno namestitveno

identifikacijsko Stevilko
n Business Software Alliance (BSA) skrbi za
boljSe razumevanje in vecjo osvesScenost glede

problemoyv: programskega piratstva

11



Enkripcija (Sifriranje)

Oblika-zaS¢ite pred krajo-informacij

Postopek pretvorbe navadnega besedila (Plaintext) v
Sifrirano (Ciphertext)

Enkripcijski klju¢ navadno vkljuCuje ve¢ metod Sifriranja==.
Da bi lahko prebral sporogilo, mora prejemnik dekriptiratis ==
(desifrirati) podatke =

SAMPLE ENCRYPTION METHODS
Method Plaintext Ciphertext Explanation

Transposition  Switch the order of characters SOFTWARE OSTFAWER Adjacent characters swapped

Substitution Replace characters with other INFORMATION WLDIMXQUWIL Each letter replaced with another
characters

Expansion Insert characters between existing USER UYSYEYRY Letter Y inserted after each character
characters

Compaction Remove characters and store ACTIVATION ACIVTIN Every third letter removed (T, A, 0)
elsewhere

Enkripcha v Windows XP

u Raziskovalec & Zelena datoteka ali mapa & desni
miSkin gumb & Lastnosti/SploSno/Dodatno

Dodatni atributi 2] x|
Izberite moZnosti za tej mapi

Pri uveljavljanju sprememb vas bo racunalnik vprasal, ali jih
Zelite uveljaviti tudi v vseh podmapah in datotekah.

Atributi arhiviranja in indeksiranja
[~ Mapa je pripravljena na arhiviranje

[¥ Pospesi iskanje z indeksiranjem te mape

Atributi stiskanja ali Sifriranja

[ varéuj s prostorom s stiskanjem vsebine

| [ izastiti podatke s Sifriranjem vsebine Fodfobrosti

12



Internetna varnost

n Vecina spletnih
brskalnikov uporablja
enkripcijo
Varna stran (povezava)=,
— stran, ki uporablja % .
enkripcijo za zavarovanjes,
podatkov = ==

Digitalno pofrd

(certifikat) =0

Nt

rdilc

73/:7 estilo, ki
jamci Iegmm spletne
strapi,

Internetnha varnost

‘mm”””
|

Overovitelj (Certificate Authority, CA) —
“pooblaséena oseba ali podjetje, ki izdaja in potrjuje
digitalna potrdila
n Uporabniki zaprosijo za dlgltalno eJejigelife] pr|

overovitelju -

n VeriSign

n SIGEN-CA




Internetna varnost

nSloj varnih vti¢nic (Secure Sockets Layer, SSL) —
protokol, ki omogoca Sifrirano povezavo in s tem
Sifriran prenos vseh podatkov med streznikom in
odjemalcem

u Uporaba pri placilu blaga ali storitev po intern
(e-trgovina), spletnem brskanju, e-posti,
internetnem faksiranju, itd.

a GOsa - Microsoft Internet Explorer
Datoteka Urejanje Pogled Prifjubljene Org
Qi = 0 - ) & (3| s
Nasiov Iﬁt@osa.gomcus.def

Odpoved sistema

) ‘ L ahko: povzrogi

DaljSe moteno izgubo; strejne ali
\ elovanje racunalnika programske opreme
ali podatkov:

\/zroki: staranje strojne
opreme, naravne
nesrece, motnje v
elektricnem napajanju
Nadnapetost —
mocno povecanje
elektricnega toka

Sum - nezazelen
elektri¢ni signal

Podnapetost — padec
elektricnega toka




Odpoved sistema

n Brezprekinitveno napajanje (Uninteruptible Power
Supply, UPS) — naprava, ki zagotavlja napajanje
racunalnika ob izpadu ali motnjah elektricne
energije

u Vsebuje zmogljiv akumulator

Varnosteo kopiranje (arhiviranje)

[ Izdelava varnostne kopije datoteke, programa ali diska

Trigeneracijsko
Kobiranie Selektivho kopiranje
pirany kopiranje treh kopij

vser) datot_ek v izbranih datotek pomembnih
racunalniku
datotek

Celotno

V primeru odpovedi sistema ali poSkodovanih datotek lahko
datoteke obnovimo tako, da jih skopiramo na prvotno mesto

15



BrezziCna varnost
n Zagotovitev varnosti brezziCne dostopovne

toCke (Wireless Access Point, WAP)
u WAP ne sme oddajati omreznega imena
W

uporabnika
u Omogocenje Wired Equivalent Privac
(WEP) ali Wi-Fi Protected Access (

Etika imgruzba
n Moralne smernice glede uporabe racunalnikov in
“Informacijskih sistemov
Kraja Pravilnost
programske podatkov in
opreme informacij
Pravila
obnasanja

Avtorsko pravo in
intelektualna lastnina

Informacijska
zasebnost




Informacijska zasebnost

n Pravica posameznikov in podjetij do
onemogocenja ali omejevanja zbiranja in
uporabe informacij o njih

n Dandanes v praksi tezko izvedljiva zaradi veliké )y

koliine on-line podatkov oz. informacij

n Nadzor zaposlenih — legalna uporaba  §
racunalnikov z namenom ugotavljanja; Vakaksne
namene zaposleni uporabljajo racumﬂmk na

delovnem mestu

Zascitavesebnih podatkov

V obrazce, garancijske  Namesti program za Uporabi moznost
liste in ostale on-line nadzor oz. filtriranje — filtriranja e-sporogil, ki
formularje vpisi le piSkotkov jo nudi tvoj ISP ali

zahtevane podatke namesti program za boj
Ustvari si brezplaéni e-  Z nezazeleno posto
racun in ga uporabljaj
za vnos v komercialne
obrazce

Izogibaj se
nakupovalnih klubov in V nobenem primeru ne
uporabe kreditnih odgovarjaj na
kartic nezazeleno posto
Opozori trgovce, da ne
. smejo Siriti tvojih
Po koncanem spletnem ;o0 hip podatkov
brskanju pocisti
zgodovino obiskanih
strani

Onemogo¢i skupno
rabo datotek in
tiskalnikov preko

Namesti osebni internetne povezave
pozarni zid
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Elektronski profil

n Podatki, ki se zbirajo na podlagi izpolnjenih

spletnih obrazeey

n Trgovci prodajajerelekirenskerprofile
n Obicajno jelmeznordelogcitialifzelime;, darse
nasi osebnifpedatkitiazpesiljga|e

Piskotki{Cookies)

Datoteka v
nasem
Uporabniske raéunalniku, kjer
nastavitve so shranjeni
podatki o nas

Interesi
in
brskalne
navade

Kako pogosto
obiskujemo
spletne strani

Nekatere spletne strani
prodajajo ali trgujejo z
informacijami,
shranjenimi v piskotkih

Nastavi brskalnik, da
sprejema piSkotke, te
vprasa pred
sprejemanjem ali pa jih
onemogogci
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Step 1:
When you type the Web address of a Web
site in your browser window, the browser
program searches your hard disk for a

cookie associated with the Web site.

If the browser finds

a cookie, it sends
informaticn in the
cookie file to the

Web site.

Step 3:
It the Web site does not receive coo'ie information, and is
expecting it, the site creates an identification number for you in

its database and sends that number to your browser. The browser
in turn creates a cookie file based on that number and stores

the cookie file on your hard disk. The Web site now can update
information in the cookie file whenever you access the site.

VohunsKiin oglaSevalni programi

ysﬁunski program (Spyware) — omogoca skrivno in
““nepooblasceno spremljanje stanja ali aktivnosti
uporabnika racunalnika in zbiranje osebnih informacij

n Oglasevalni program Eoovem 5

Do you want fa instal and un “Y0U have an OUT OF
DATE brovser which can causs vou to gat infected uith
wiruses, spam and spyware. To prevent this press YES

Do sigried an an unknown dale/ime and distibuted by,

(Adware) — pri uporabi
interneta se samodejno
namesti v racunalnik
uporabnika in.omogoca
sprejemanje in
prikazovanje reklamnih
sporocil

Entemet Medis Inc.

Publisher authenticity veriied by VerSian Class 3 Code
Sigring 2001

Caution: Entemet Media Inc. asserts that this contertt is
safe. You should arly installAview this content f you trust
Enternet Media Inc. to make that assertion.

™ Always trust contert from Entemet Media Inc.

Yes | More Info
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Nezazelena poSta

n NezaZelena oz. nadleZzna posta (Spam) — nadlezno
elektronsko sporocilo s komercialno vsebino,
poslano na vec naslovov

n Edini strosek oglasevalca je vzdrzevanje mailing=s

liste potencialnih kupcev

Bqgj z nézazeleno posto

Storitev, ki
blokira e-
sporocila iz
dolocenih
(oznacenih)
virov

Poskusa odstraniti
nezazeleno posto

Filtriranje
e-sporocil

Program za
odstranjevanje
nezazelene poste

Zbira nezazeleno
posto na enem
mestu, tako da si
jo lahko kadarkoli
ogledamo

V¢éasih
odstrani tudi
zazelena e-
sporocila
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Lazno predstavijanje (Phishing)

n Nezakonit nacin zavajanja uporabnika z namenom
pridobivanja njegovih osebnih podatkov (5t.
bancnega racuna, uporabniska imena, gesla, ipd.)

n Sirjenje v obliki e-sporoéil, trenutnega sporoc¢anja alis,

pojavnih oken N
= TrustedBank

Nadzornsebin

Omejevanje dostopa do dologenih spletnih vsebin
70z strani

n Pornografija

n Nasilje

n Programsko piratstvo

n Nestrpnost (rasna, verska, politicna, itd.)

n Internet Content Rating Association (ICRA) je
razvila sistem za kategorizacijo spletnih vsebin v
razrede

n Programi za omejevanje dostopa (Censorware,
Web filtering)

21



Racunalniska forenzika

n RacunalniSka (digitalna, omrezna ali
kiberforenzika)

n Odkrivanje, zbiranje in analiziranje dokazov, ki
jih-najdejo na racunalnikih in omrezjin
n Strokovnjaki racunalniske forenzike morajos==,

imeti Siroko izobrazbo (pravo, raéunalnLél{ iné
druga tehniCna znanja, komunikacijské & ==

Racunatiki in zdravje

indrom racunalniskega vida (CSV)
“Obolenje zaradi ponavljajo¢e se obremenitve
(RSI)
n Sindrom karpalnega kanala — vnetje zivca, ki
povezuje zapestje s podlaktjo
n Tendonitis — vnetje kit zaradi ponavljajocih se
gibov.

n RacunalniSka odvisnost — oblika zasvojenosti z
racunalniki ali internetnimi storitvami, ko racunalnik
“pozre” celotno druzabno Zivijenje




Racunalniki in zdravje

TECHNIQUES TO EASE EYESTRAIN

Every 10 to 15 minutes, take an eye
break.

- Look into the distance and focus on
an object for 20 to 30 seconds.

- Roll your eyes in a complete circle.

- Close your eyes and rest them for at
least one minute.

Blink your eyes every five seconds.

Place your display device about an

arm’s length away from your eyes with

the top of the screen at eye level or

helow.

Use large fonts.

If you wear glasses, ask your doctor

about computer glasses.

Adjust the lighting.

Racunatiki in zdravje

A- Position monitor18” to 24"
away (approximately arm's
lenght) and about 15° to 30°
below your line of sight.

- Don't let light shine in your
2Yyes Or on your screen,
- Square screen to your line
of vision
- Forearms 90° from your
spine.
- Thighs 90° from your spine
- Use awell- made,
adjustable office
chair, preferably with
padded,
adjustable arms.
- Use a wrist pad to support
your hands when not typing.
- Feet flat on the floor.

http://mww.rsiwarrior.com/ergonomics.html



http://www.rsiwarrior.com/ergonomics.html

Racunalniki in zdravje

n Zeleno racunalnistvo (Green computing) —
zmanjSanje elektricne porabe in negativnih vplivov
na okolje pri uporabi racunalnikov

GREEN COMPUTING SUGGESTIONS

. Use computers and devices that comply with the ENERGY
STAR program.

. Do not leave the computer running overnight.

. Turn off the monitor, printer, and other devices when not
in use.

. Use paperless methods to communicate.
. Recycle paper.

. Buy recycled paper.

. Recycle toner cartridges.

. Recycle old computers and printers.

. Telecommute (saves gas).

Spletnimaslovi

hﬁp:l/www.itsecurityportal.coml (novice v-zvezizIT
“#varnostjo)

n_http://www.securitywombat.com/security/home.php
(varnost domacih racunalnikov)

n _http://www.webopedia.com/DidYouKnow/Internet/2004
Ivirus.asp-(razlike-med-virusi,-Crvi-in-trojanskimi-koniji)

n—http://www.sigen-ca.si/ (Slovenski-overitelj digitalnih
potrdil)

nhttp://computer-forensics.safemode.org/ (Ratunalniska
forenzika)

e QALK
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http://www.itsecurityportal.com/
http://www.itsecurityportal.com/
http://www.securitywombat.com/security/home.php
http://www.securitywombat.com/security/home.php
http://www.webopedia.com/DidYouKnow/Internet/2004
http://www.webopedia.com/DidYouKnow/Internet/2004
http://www.sigen
http://www.sigen

