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Informacijske tehnologije Doc. dr. Aleš Hladnik

Računalniška varnost, 
zasebnost in etika

Računalniška varnost

nn Eno od področij informacijske varnosti (INFOrmation Eno od področij informacijske varnosti (INFOrmation 
SECurity, INFOSEC)SECurity, INFOSEC)

nn Računalniško varnostno tveganjeRačunalniško varnostno tveganje –– dejanje, ki dejanje, ki 
ogrozi delovanje ali poškoduje računalniški sistemogrozi delovanje ali poškoduje računalniški sistem

nn Zlonamerni programi Zlonamerni programi –– programski vsiljivciprogramski vsiljivci
uu VirusiVirusi
uu ČrviČrvi
uu Trojanski konjiTrojanski konji

nn Računalniški vdori (Hacking)Računalniški vdori (Hacking)
nn Kraja strojne/programske opremeKraja strojne/programske opreme
nn Odpoved sistemaOdpoved sistema
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Računalniški virusi, črvi in trojanski konji

nn VirusVirus je potencialno škodljiv računalniški programje potencialno škodljiv računalniški program
uu Veže se na gostitelja Veže se na gostitelja –– program ali datoteko program ali datoteko –– lahko se lahko se 

samodejno razmnožuje (replicira) in poškoduje samodejno razmnožuje (replicira) in poškoduje 
datotekedatoteke

nn ČrvČrv se širi s samorazmnoževanjem po računalniških se širi s samorazmnoževanjem po računalniških 
omrežjih, izkoriščajoč njihove ranljivostne točke in lahko omrežjih, izkoriščajoč njihove ranljivostne točke in lahko 
povzroči onesposobitev računalnika ali omrežjapovzroči onesposobitev računalnika ali omrežja

nn Trojanski konj Trojanski konj izgleda kot legitimen program (ali je vanj izgleda kot legitimen program (ali je vanj 
vgrajen) in postane škodljiv, ko ga uporabnik zaženevgrajen) in postane škodljiv, ko ga uporabnik zažene
uu Za njihovo razmnoževanje in širjenje je potrebno Za njihovo razmnoževanje in širjenje je potrebno 

sodelovanje uporabnikasodelovanje uporabnika

Vrste virusov

nn Zagonski (Boot sector) virusiZagonski (Boot sector) virusi
uu Nahajajo se v zagonskem sektorju trdega diska in Nahajajo se v zagonskem sektorju trdega diska in 

ga spreminjajoga spreminjajo
nn Virusi, ki se širijo z eVirusi, ki se širijo z e--poštopošto
nn Logične in časovne bombeLogične in časovne bombe

uu Aktivirajo se ob določenem dogodku (npr. tiskanje) Aktivirajo se ob določenem dogodku (npr. tiskanje) 
ali datumuali datumu

nn Makro virusi Makro virusi 
nn “Cross“Cross--site scripting” virusisite scripting” virusi

uu Izkoriščajo ranljivosti spletnih brskalnikov in Izkoriščajo ranljivosti spletnih brskalnikov in 
spletnih aplikacijspletnih aplikacij
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Širjenje virusa s pomočjo e-pošte

1. korak Zlonamerni 
programerji napišejo 
virusni program. Virus 
skrijejo v Wordov 
dokument, ki ga 
pripnejo e-sporočilu

2. korak Po 
internetu pošljejo 
e-sporočilo na 
tisoče naslovov 
uporabnikov po 
vsem svetu

Korak 3b  Ker ne 
pozna pošiljatelja, 
večina uporabnikov ne 
odpre sporočila in ga 
izbriše. Njihovi 
računalniki niso 
okuženi.

Korak 3a  
Nekateri 
uporabniki 
odprejo priponko, 
s čimer postane 
njihov računalnik 
okužen z virusom

Makro virusi

nn Makro Makro –– program, ki se uporablja program, ki se uporablja 
za razširjanje funkcionalnosti za razširjanje funkcionalnosti 
programov kot sta urejevalnik programov kot sta urejevalnik 
besedil ali program za delo s besedil ali program za delo s 
preglednicamipreglednicami

nn Makro virusMakro virus –– računalniški virus, ki računalniški virus, ki 
se prenaša z makro programise prenaša z makro programi

nn Zaščita pred makro virusiZaščita pred makro virusi
uu Nastavi nivo makro varnosti v Nastavi nivo makro varnosti v 

programih, ki omogočajo programih, ki omogočajo 
pisanje makrovpisanje makrov

uu Pri srednjem nivoju varnosti se Pri srednjem nivoju varnosti se 
pojavi opozorilo, da dokument pojavi opozorilo, da dokument 
vsebuje makrovsebuje makro
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Protivirusni program

nn Program za odkrivanje in odstranjevanje Program za odkrivanje in odstranjevanje 
računalniških virusovračunalniških virusov

nn Običajno ščiti tudi pred črvi in trojanskimi konjiObičajno ščiti tudi pred črvi in trojanskimi konji

Virusni podpis

nn Specifični vzorec virusne Specifični vzorec virusne 
kodekode

nn Protivirusni programi iščejo Protivirusni programi iščejo 
virusne podpise (definicije)virusne podpise (definicije)

nn Pomembno redno Pomembno redno 
posodabljanjeposodabljanje
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nn Zabeleži podatke o programu ali datoteki, kot so Zabeleži podatke o programu ali datoteki, kot so 
dolžina kode, velikost datoteke ali datum nastankadolžina kode, velikost datoteke ali datum nastanka

nn Na podlagi teh podatkov ugotavlja, ali je virus okužil Na podlagi teh podatkov ugotavlja, ali je virus okužil 
program oz. datotekoprogram oz. datoteko

nn Poskuša odstraniti odkrite virusePoskuša odstraniti odkrite viruse
nn Viruse, ki jih ne more odstraniti, shrani v Viruse, ki jih ne more odstraniti, shrani v karantenokaranteno ––

posebno ločeno področje na trdem diskuposebno ločeno področje na trdem disku

Kako deluje protivirusni program

Kako preprečiti okužbe

nn Nastavi makro varnost v programih, tako da boš Nastavi makro varnost v programih, tako da boš 
lahko omogočil ali onemogočil makrelahko omogočil ali onemogočil makre

nn Namesti protivirusni program na vseh svojih Namesti protivirusni program na vseh svojih 
računalnikihračunalnikih

nn Nikoli ne odpiraj eNikoli ne odpiraj e--poštnih priponk, če jih ne poštnih priponk, če jih ne 
pričakuješ ali če niso od znane osebepričakuješ ali če niso od znane osebe

nn Če te protivirusni program opozori, da je priponka Če te protivirusni program opozori, da je priponka 
okužena, jo takoj izbrišiokužena, jo takoj izbriši

nn Vse z interneta prenešene programe in datoteke Vse z interneta prenešene programe in datoteke 
skeniraj glede morebitne prisotnosti programskih skeniraj glede morebitne prisotnosti programskih 
vsiljivcevvsiljivcev

nn Namesti oz. omogoči osebni požarni zidNamesti oz. omogoči osebni požarni zid
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nn Onesposobitev storitevOnesposobitev storitev (Denial of Service, (Denial of Service, 
DoS) DoS) –– napad, ki onemogoči oz. prepreči napad, ki onemogoči oz. prepreči 
računalniku dostop do internetnih storitev, npr. računalniku dostop do internetnih storitev, npr. 
spleta ali espleta ali e--poštepošte

nn Stranska vrataStranska vrata (Back door) (Back door) –– program ali skupek program ali skupek 
navodil v programu, s katerim lahko zlonamerni navodil v programu, s katerim lahko zlonamerni 
uporabnik obide varnostne mehanizme pri uporabnik obide varnostne mehanizme pri 
dostopanju do računalniških virovdostopanju do računalniških virov

Onesposobitev storitev in stranska vrata

Lažno predstavljanje (IP spoofing)

nn Ogrožanje omrežja z nepooblaščenim Ogrožanje omrežja z nepooblaščenim 
dostopomdostopom

nn Lažno predstavljanje pošiljatelja npr. pri Lažno predstavljanje pošiljatelja npr. pri 
prenosu podatkov po internetuprenosu podatkov po internetu
uu Uporabnik Uporabnik –– žrtev žrtev –– je prepričan, da gre za je prepričan, da gre za 

pošiljatelja z zaupanja vrednega računalnika pošiljatelja z zaupanja vrednega računalnika 
oz. IP naslova oz. IP naslova 

SAMO ZA IN
TERNO U

PORABO



7

Požarni zid

nn Varnostni sistem namenjen preprečevanju nepooblaščenih Varnostni sistem namenjen preprečevanju nepooblaščenih 
dostopov oz. vdorovdostopov oz. vdorov
uu Sestoji iz strojne in/ali programske opremeSestoji iz strojne in/ali programske opreme

uu Osebni požarni zidOsebni požarni zid
tt Program za zaščito Program za zaščito 

osebnega računalnika in osebnega računalnika in 
podatkov pred podatkov pred 
nepooblaščenimi dostopinepooblaščenimi dostopi

tt Spremlja promet v in iz Spremlja promet v in iz 
računalnikaračunalnika

tt Obvešča o poskusih vdora Obvešča o poskusih vdora 

Varnostno središče Windows XP
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Skupna raba datotek in tiskalnikov

nn Z Z onemogočenjemonemogočenjem
skupne rabe in skupne rabe in 
dostopanja do dostopanja do 
sredstev (datoteke, sredstev (datoteke, 
tiskalniki) v našem tiskalniki) v našem 
računalniku računalniku 
zmanjšamo zmanjšamo 
verjetnost vdorov verjetnost vdorov 
oz. zloraboz. zlorab

Uporabniško ime in geslo

nn Uporabniško imeUporabniško ime ––
edinstvena kombinacija edinstvena kombinacija 
znakov namenjena znakov namenjena 
identifikaciji identifikaciji 
posameznikaposameznika

nn GesloGeslo –– zasebna zasebna 
kombinacija znakov, ki v kombinacija znakov, ki v 
povezavi z uporabniškim povezavi z uporabniškim 
imenom omogoča imenom omogoča 
dostop do računalniških dostop do računalniških 
in omrežnih virovin omrežnih virov
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Varnost gesla

nn Daljša gesla zagotavljajo višjo stopnjo varnostiDaljša gesla zagotavljajo višjo stopnjo varnosti

Biometrična naprava

nn Potrditev identitete uporabnika na podlagi Potrditev identitete uporabnika na podlagi 
njegovih fizičnih ali vedenjskih značilnostinjegovih fizičnih ali vedenjskih značilnosti
uu Prstni odtisPrstni odtis
uu Oblika rokeOblika roke
uu PodpisPodpis
uu Vzorec šareniceVzorec šarenice
uu GlasGlasSAMO ZA IN

TERNO U
PORABO
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Kraja strojne opreme

nn Zaščita pred krajo ali njenimi neprijetnimi Zaščita pred krajo ali njenimi neprijetnimi 
posledicami posledicami –– izgubo podatkov ali pomembnih izgubo podatkov ali pomembnih 
osebnih informacijosebnih informacij
uu Zaklepanje računalnikov (ključavnice, kabli)Zaklepanje računalnikov (ključavnice, kabli)
uu Alarmi, gesla, pametne kartice, biometrikaAlarmi, gesla, pametne kartice, biometrika
uu Remote Laptop Security (RLS): lastnik Remote Laptop Security (RLS): lastnik 

prenosnika lahko onemogoči dostop do prenosnika lahko onemogoči dostop do 
podatkov na ukradenem računalniku s podatkov na ukradenem računalniku s 
poljubnega računalnika z internetnim poljubnega računalnika z internetnim 
dostopomdostopom

Kraja programske opreme

nn Kraja ali nelegalno kopiranje programske Kraja ali nelegalno kopiranje programske 
opreme ali namerno brisanje programovopreme ali namerno brisanje programov

nn PiratstvoPiratstvo –– nelegalno kopiranje avtorsko nelegalno kopiranje avtorsko 
zaščitene programske opremezaščitene programske opreme
uu PonarejanjePonarejanje
uu Nalaganje na diskNalaganje na disk
uu Mehko piratstvoMehko piratstvo
uu Dajanje v najemDajanje v najem
uu Internetno piratstvoInternetno piratstvo
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Licenčna pogodba

nn Pogodba, v kateri so opredeljene pravice do Pogodba, v kateri so opredeljene pravice do 
uporabe oz. izkoriščanja programske opremeuporabe oz. izkoriščanja programske opreme
uu Licenčna pogodba za končnega Licenčna pogodba za končnega 

uporabnikauporabnika –– dovoljuje uporabniku dovoljuje uporabniku 
namestitev programa na enem računalniku, namestitev programa na enem računalniku, 
ustvarjanje varnostne kopije in prodajo ustvarjanje varnostne kopije in prodajo 
programa po odstranitvi z računalnikaprograma po odstranitvi z računalnika

nn Aktivacija programske opremeAktivacija programske opreme
uu Vnos identifikacijske številke izdelka preko Vnos identifikacijske številke izdelka preko 

interneta ali po telefonuinterneta ali po telefonu
uu Uporabnik prejme edinstveno namestitveno Uporabnik prejme edinstveno namestitveno 

identifikacijsko številkoidentifikacijsko številko
nn Business Software AllianceBusiness Software Alliance (BSA) skrbi za (BSA) skrbi za 

boljše razumevanje in večjo osveščenost glede boljše razumevanje in večjo osveščenost glede 
problemov programskega piratstvaproblemov programskega piratstva

Drugi ukrepi proti kraji programske opreme
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Enkripcija (šifriranje)

nn Oblika zaščite pred krajo informacijOblika zaščite pred krajo informacij
nn Postopek pretvorbe navadnega besedila (Plaintext) v Postopek pretvorbe navadnega besedila (Plaintext) v 

šifrirano (Ciphertext)šifrirano (Ciphertext)
nn Enkripcijski ključ navadno vključuje več metod šifriranjaEnkripcijski ključ navadno vključuje več metod šifriranja
nn Da bi lahko prebral sporočilo, mora prejemnik dekriptirati Da bi lahko prebral sporočilo, mora prejemnik dekriptirati 

(dešifrirati) podatke(dešifrirati) podatke

Enkripcija v Windows XP

nn Enkripcija vsebine datotek in mapEnkripcija vsebine datotek in map
uu Raziskovalec Raziskovalec àà žželena datoteka ali mapa elena datoteka ali mapa àà desni desni 

mimišškin gumb kin gumb àà Lastnosti/SploLastnosti/Sploššno/Dodatnono/Dodatno
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Internetna varnost

nn Večina spletnih Večina spletnih 
brskalnikov uporablja brskalnikov uporablja 
enkripcijoenkripcijo

nn Varna stran (povezava)Varna stran (povezava)
–– stran, ki uporablja stran, ki uporablja 
enkripcijo za zavarovanje enkripcijo za zavarovanje 
podatkovpodatkov

nn Digitalno potrdilo Digitalno potrdilo 
(certifikat)(certifikat) –– obvestilo, ki obvestilo, ki 
jamči legitimnost spletne jamči legitimnost spletne 
stranistrani

Internetna varnost

nn OveroviteljOverovitelj (Certificate Authority, CA) (Certificate Authority, CA) ––
pooblaščena oseba ali podjetje, ki izdaja in potrjuje pooblaščena oseba ali podjetje, ki izdaja in potrjuje 
digitalna potrdiladigitalna potrdila

nn Uporabniki zaprosijo za digitalno potrdilo pri Uporabniki zaprosijo za digitalno potrdilo pri 
overoviteljuoverovitelju
nn VeriSignVeriSign
nn SIGENSIGEN--CACASAMO ZA IN

TERNO U
PORABO
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Internetna varnost

nn Sloj varnih vtičnicSloj varnih vtičnic (Secure Sockets Layer, SSL) (Secure Sockets Layer, SSL) ––
protokol, ki omogoča šifrirano povezavo in s tem protokol, ki omogoča šifrirano povezavo in s tem 
šifriran prenos vseh podatkov med strežnikom in šifriran prenos vseh podatkov med strežnikom in 
odjemalcemodjemalcem
uu Uporaba pri plačilu blaga ali storitev po internetu Uporaba pri plačilu blaga ali storitev po internetu 

(e(e--trgovina), spletnem brskanju, etrgovina), spletnem brskanju, e--pošti, pošti, 
internetnem faksiranju, itd.internetnem faksiranju, itd.

Podnapetost – padec
električnega toka

Odpoved sistema

Nadnapetost –
močno povečanje 
električnega toka

Šum – nezaželen
električni signal

Vzroki: staranje strojne Vzroki: staranje strojne 
opremeopreme,, naravne naravne 
nesreče, motnje v nesreče, motnje v 

električnem napajanjuelektričnem napajanju

Lahko povzroči Lahko povzroči 
izgubo strojne ali izgubo strojne ali 

programske opreme programske opreme 
ali podatkovali podatkov

Daljše moteno Daljše moteno 
delovanje računalnikadelovanje računalnika
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Odpoved sistema

nn Brezprekinitveno napajanje Brezprekinitveno napajanje (Uninteruptible Power (Uninteruptible Power 
Supply, UPS) Supply, UPS) –– naprava, ki zagotavlja napajanje naprava, ki zagotavlja napajanje 
računalnika ob izpadu ali motnjah električne računalnika ob izpadu ali motnjah električne 
energijeenergije
uu Vsebuje zmogljiv akumulatorVsebuje zmogljiv akumulator

Varnostno kopiranje (arhiviranje)

nn What is a What is a backupbackup??Izdelava varnostne kopije datoteke, programa ali diska

Celotno 
kopiranje

vseh datotek v 
računalniku

Celotno Celotno 
kopiranjekopiranje

vseh datotek v 
računalniku

Selektivno
kopiranje

izbranih datotek

SelektivnoSelektivno
kopiranjekopiranje

izbranih datotek

Trigeneracijsko 
kopiranje
treh kopij 

pomembnih 
datotek

Trigeneracijsko Trigeneracijsko 
kopiranjekopiranje
treh kopij 

pomembnih 
datotek

V primeru odpovedi sistema ali poškodovanih datotek lahko 
datoteke obnovimo tako, da jih skopiramo na prvotno mestoSAMO ZA IN

TERNO U
PORABO
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Brezžična varnost

nn Zagotovitev varnosti brezžične dostopovne Zagotovitev varnosti brezžične dostopovne 
točke (Wireless Access Point, WAP)točke (Wireless Access Point, WAP)
uu WAP ne sme oddajati omrežnega imena WAP ne sme oddajati omrežnega imena 

uporabnikauporabnika
uu Omogočenje Wired Equivalent Privacy Omogočenje Wired Equivalent Privacy 

(WEP) ali Wi(WEP) ali Wi--Fi Protected Access (WPA)Fi Protected Access (WPA)

nn Moralne smernice glede uporabe računalnikov in Moralne smernice glede uporabe računalnikov in 
informacijskih sistemovinformacijskih sistemov

Etika in družba

Informacijska 
zasebnost

Informacijska 
zasebnost

Avtorsko pravo in 
intelektualna lastnina 

Avtorsko pravo in 
intelektualna lastnina 

Kraja 
programske 

opreme

Kraja 
programske 

opreme

Pravilnost 
podatkov in 
informacij

Pravilnost 
podatkov in 
informacij

Pravila 
obnašanja

Pravila 
obnašanja

Nepooblaščena 
uporaba računalnikov 

in omrežij

Nepooblaščena 
uporaba računalnikov 

in omrežij
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Informacijska zasebnost

nn Pravica posameznikov in podjetij do Pravica posameznikov in podjetij do 
onemogočenja ali omejevanja zbiranja in onemogočenja ali omejevanja zbiranja in 
uporabe informacij o njihuporabe informacij o njih

nn Dandanes v praksi težko izvedljiva zaradi velike Dandanes v praksi težko izvedljiva zaradi velike 
količine onkoličine on--line podatkov oz. informacijline podatkov oz. informacij

nn Nadzor zaposlenihNadzor zaposlenih –– legalna uporaba legalna uporaba 
računalnikov z namenom ugotavljanja, v kakšne računalnikov z namenom ugotavljanja, v kakšne 
namene zaposleni uporabljajo računalnik na namene zaposleni uporabljajo računalnik na 
delovnem mestudelovnem mestu

Zaščita osebnih podatkov

V obrazce, garancijske 
liste in ostale on-line 

formularje vpiši le 
zahtevane podatke

Izogibaj se 
nakupovalnih klubov in 

uporabe kreditnih 
kartic

Namesti program za 
nadzor oz. filtriranje 

piškotkov

Opozori trgovce, da ne 
smejo širiti tvojih 
osebnih podatkovPo končanem spletnem 

brskanju počisti 
zgodovino obiskanih 

strani

Ustvari si brezplačni e-
račun in ga uporabljaj 
za vnos v komercialne 

obrazce

Onemogoči skupno 
rabo datotek in 

tiskalnikov preko 
internetne povezaveNamesti osebni  

požarni zid

Uporabi možnost 
filtriranja e-sporočil, ki 

jo nudi tvoj ISP ali 
namesti program za boj 

z nezaželeno pošto

V nobenem primeru ne 
odgovarjaj na 

nezaželeno poštoSAMO ZA IN
TERNO U

PORABO
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Elektronski profil

nn Podatki, ki se zbirajo na podlagi izpolnjenih Podatki, ki se zbirajo na podlagi izpolnjenih 
spletnih obrazcevspletnih obrazcev

nn Trgovci prodajajo elektronske profileTrgovci prodajajo elektronske profile
nn Običajno je možno določiti, ali želimo, da se Običajno je možno določiti, ali želimo, da se 

naši osebni podatki razpošiljajonaši osebni podatki razpošiljajo

Piškotki (Cookies)

Nastavi brskalnik, da 
sprejema piškotke, te 

vpraša pred 
sprejemanjem ali pa jih 

onemogoči

Nekatere spletne strani 
prodajajo ali trgujejo z 

informacijami, 
shranjenimi v piškotkih

Uporabniške 
nastavitve

Interesi 
in 

brskalne 
navade

Kako pogosto 
obiskujemo 

spletne strani

Datoteka v 
našem 

računalniku, kjer 
so shranjeni 
podatki o nas
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Vohunski in oglaševalni programi

nn Vohunski programVohunski program (Spyware) (Spyware) –– omogoča skrivno in omogoča skrivno in 
nepooblaščeno spremljanje stanja ali aktivnosti nepooblaščeno spremljanje stanja ali aktivnosti 
uporabnika računalnika in zbiranje osebnih informacijuporabnika računalnika in zbiranje osebnih informacij

nn Oglaševalni programOglaševalni program
(Adware) (Adware) –– pri uporabi pri uporabi 
interneta se samodejno interneta se samodejno 
namesti v računalnik namesti v računalnik 
uporabnika in omogoča uporabnika in omogoča 
sprejemanje in sprejemanje in 
prikazovanje reklamnih prikazovanje reklamnih 
sporočilsporočil

SAMO ZA IN
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Nezaželena pošta

nn Nezaželena oz. nadležna poštaNezaželena oz. nadležna pošta (Spam) (Spam) –– nadležno nadležno 
elektronsko sporočilo s komercialno vsebino, elektronsko sporočilo s komercialno vsebino, 
poslano na več naslovovposlano na več naslovov
nn Edini strošek oglaševalca je vzdrževanje mailing Edini strošek oglaševalca je vzdrževanje mailing 

liste potencialnih kupcevliste potencialnih kupcev
nn Težko je dokazati krivdo oglaševalcem zaradi Težko je dokazati krivdo oglaševalcem zaradi 

njihovega reklamiranja njihovega reklamiranja 

Boj z nezaželeno pošto

Zbira nezaželeno 
pošto na enem 

mestu, tako da si 
jo lahko kadarkoli 

ogledamo

Storitev, ki 
blokira e-

sporočila iz 
določenih 

(označenih) 
virov

Filtriranje Filtriranje 
ee--sporočilsporočil

Včasih 
odstrani tudi
zaželena e-
sporočila

Poskuša odstraniti
nezaželeno pošto

PProgramrogram za za 
odstranjevanje odstranjevanje 

nezaželene poštenezaželene pošteSAMO ZA IN
TERNO U

PORABO
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Lažno predstavljanje (Phishing)

nn Nezakonit način zavajanja uporabnika z namenom Nezakonit način zavajanja uporabnika z namenom 
pridobivanja njegovih osebnih podatkov (št. pridobivanja njegovih osebnih podatkov (št. 
bančnega računa, uporabniška imena, gesla, ipd.)bančnega računa, uporabniška imena, gesla, ipd.)

nn Širjenje v obliki eŠirjenje v obliki e--sporočil, trenutnega sporočanja ali sporočil, trenutnega sporočanja ali 
pojavnih okenpojavnih oken

Nadzor vsebin

nn Omejevanje dostopa do določenih spletnih vsebin Omejevanje dostopa do določenih spletnih vsebin 
oz. stranioz. strani
nn PornografijaPornografija
nn NasiljeNasilje
nn Programsko piratstvoProgramsko piratstvo
nn Nestrpnost (rasna, verska, politična, itd.)Nestrpnost (rasna, verska, politična, itd.)

nn Internet Content Rating Association (ICRA) je Internet Content Rating Association (ICRA) je 
razvila sistem za kategorizacijo spletnih vsebin v razvila sistem za kategorizacijo spletnih vsebin v 
razrederazrede

nn Programi za omejevanje dostopaProgrami za omejevanje dostopa (Censorware, (Censorware, 
Web filtering)Web filtering)

SAMO ZA IN
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Računalniška forenzika

nn Računalniška (digitalna, omrežna ali Računalniška (digitalna, omrežna ali 
kiberforenzika)kiberforenzika)

nn Odkrivanje, zbiranje in analiziranje dokazov, ki Odkrivanje, zbiranje in analiziranje dokazov, ki 
jih najdejo na računalnikih in omrežjihjih najdejo na računalnikih in omrežjih

nn Strokovnjaki računalniške forenzike morajo Strokovnjaki računalniške forenzike morajo 
imeti široko izobrazbo (pravo, računalniška in imeti široko izobrazbo (pravo, računalniška in 
druga tehnična znanja, komunikacijske druga tehnična znanja, komunikacijske 
sposobnosti) in pripravljenost na učenjesposobnosti) in pripravljenost na učenje

Računalniki in zdravje

nn Sindrom računalniškega vidaSindrom računalniškega vida (CSV)(CSV)
nn Obolenje zaradi ponavljajoče se obremenitve Obolenje zaradi ponavljajoče se obremenitve 

(RSI)(RSI)
nn Sindrom karpalnega kanala Sindrom karpalnega kanala –– vnetje živca, ki vnetje živca, ki 

povezuje zapestje s podlaktjo povezuje zapestje s podlaktjo 
nn Tendonitis Tendonitis –– vnetje kit zaradi ponavljajočih se vnetje kit zaradi ponavljajočih se 

gibovgibov
nn Računalniška odvisnost Računalniška odvisnost –– oblika zasvojenosti z oblika zasvojenosti z 

računalniki ali internetnimi storitvami, ko računalnik računalniki ali internetnimi storitvami, ko računalnik 
“požre” celotno družabno življenje“požre” celotno družabno življenje

SAMO ZA IN
TERNO U
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Računalniki in zdravje

Računalniki in zdravje

nn ErgonomikaErgonomika –– znanost, ki raziskuje udobje, znanost, ki raziskuje udobje, 
učinkovitost in varnost na delovnem mestuučinkovitost in varnost na delovnem mestu

http://www.rsiwarrior.com/ergonomics.html
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Računalniki in zdravje

nn Zeleno računalništvoZeleno računalništvo (Green computing) (Green computing) ––
zmanjšanje električne porabe in negativnih vplivov zmanjšanje električne porabe in negativnih vplivov 
na okolje pri uporabi računalnikovna okolje pri uporabi računalnikov

Spletni naslovi

nn http://www.itsecurityportal.com/http://www.itsecurityportal.com/ (novice v zvezi z IT (novice v zvezi z IT 
varnostjo)varnostjo)

nn http://www.securitywombat.com/security/home.phphttp://www.securitywombat.com/security/home.php
(varnost domačih računalnikov)(varnost domačih računalnikov)

nn http://www.webopedia.com/DidYouKnow/Internet/2004http://www.webopedia.com/DidYouKnow/Internet/2004
/virus.asp/virus.asp (razlike med virusi, črvi in trojanskimi konji)(razlike med virusi, črvi in trojanskimi konji)

nn http://www.sigenhttp://www.sigen--ca.si/ca.si/ (Slovenski overitelj digitalnih (Slovenski overitelj digitalnih 
potrdil)potrdil)

nn http://computerhttp://computer--forensics.safemode.org/forensics.safemode.org/ (Računalniška (Računalniška 
forenzika)forenzika)SAMO ZA IN

TERNO U
PORABO
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